Verwerkingsovereenkomst

en

Administratiekantoor

Ny —
Fronczek,

Onze cliént, zijnde de opdrachtgever van onze algemene voorwaarden, of te wel de wederpartij van de verwerker verder te
noemen "Verwerkingsverantwoordelijke", enerzijds,

Administratiekantoor Fronczek B.V. gevestigd te Amstelveen, bij de Kamer van Koophandel geregistreerd onder 93106785,
verder te noemen “Verwerker”, anderzijds,

Hierna gezamenlijk te noemen ‘Partijen’
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OVERWEGINGEN:

e  Partijen zijn in een overeenkomst van opdracht overeen gekomen dat Verwerker diensten zal leveren aan
Verwerkingsverantwoordelijke op het gebied van administratieve werkzaamheden;

e Voor deze dienstverlening is noodzakelijk dat Verwerkingsverantwoordelijke Persoonsgegevens aan Verwerker
verstrekt en Verwerker deze Persoonsgegevens verwerkt ten behoeve van Verwerkingsverantwoordelijke;

e  Partijen wensen vast te leggen dat Verwerkingsverantwoordelijke “Verwerkingsverantwoordelijke” is voor de
verwerking van deze Persoonsgegevens, en Verwerker "Verwerker”, één en ander in de zin van de Europese
Algemene Verordening Gegevensbescherming (hierna: de AVG);

. Partijen wensen, gelet op artikel 28 lid 3 van de AVG, de uitvoering van verwerkingen door Verwerker te regelen
in onderhavige verwerkersovereenkomst;

e  Partijen zullen zich te allen tijde houden aan de toepasselijke bepalingen uit de AVGen deze
Verwerkersovereenkomst. Verwerker zal zich daarnaast houden aan de redelijke instructies van
Verwerkingsverantwoordelijke ten aanzien van de verwerking van Persoonsgegevens.

PARTIJEN VERKLAREN TE ZIJN OVEREENGEKOMEN ALS VOLGT:

DEFINITIES

Betrokkene:

Degene op wie een Persoonsgegeven betrekking heeft.

Verwerker:

Degene die ten behoeve van de Verwerkingsverantwoordelijke Persoonsgegevens verwerkt, zonder aan zijn
rechtstreeks gezag te zijn onderworpen, in het kader van deze Verwerkersovereenkomst zijnde Administratiekantoor
Fronczek B.V.

Datalek:

Een inbreuk in verband met Persoonsgegevens waarvan het waarschijnlijk is dat de inbreuk een risico inhoudt voor
de rechten en vrijheden van de Betrokkene.

Hoofdovereenkomst:

De overeenkomst van opdracht die Verwerkingsverantwoordelijke en Verwerker zijn aangegaan ter levering van
diensten door Verwerker en waaruit verwerking van Persoonsgegevens voortvloeit.

Verwerkersovereenkomst:

Deze overeenkomst tussen Verwerkingsverantwoordelijke en Verwerker met als onderwerp het verwerken van
Persoonsgegevens, inclusief alle documenten waarnaar verwezen wordt en die de overige rechten en verplichtingen
van Partijen uiteenzetten.

Persoonsgegeven:

Elk gegeven betreffende een geidentificeerde of identificeerbare natuurlijke persoon.

Subverwerker:

Degene die Verwerker bijstaat in het Verwerken van Persoonsgegevens, en gerechtigd is een Verwerking van
Persoonsgegevens uit te voeren ten behoeve van Verwerkingsverantwoordelijke. Een partij geldt ook als
Subverwerker, indien haar diensten bestaan uit het opslaan van Persoonsgegevens.

Verwerkingsverantwoordelijke:

De Partij die het doel van en de middelen voor de verwerking van Persoonsgegevens vaststelt, in het kader van de
Verwerkersovereenkomst zijnde [Klant].
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1.9 Verwerken/Verwerking:

Elke handeling of elk geheel van handelingen met betrekking tot Persoonsgegevens, zoals gedefinieerd in de AVG.
Hieronder valt in elk geval - doch niet uitsluitend - het verzamelen, vastleggen, ordenen, bewaren, bijwerken,
wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiding of enige andere
vorm van terbeschikkingstelling, samenbrengen, met elkaar in verband brengen, alsmede het afschermen, uitwissen
of vernietigen van gegevens.

1.10 Allevande hierboven gebruikte woorden en termen in het enkelvoud hebben dezelfde betekenis als in het meervoud
en vice versa.

1.11  De aanduidingen boven de artikelen van deze Verwerkersovereenkomst hebben uitsluitend tot doel de leesbaarheid
van de Verwerkersovereenkomst te vergroten. De inhoud en strekking van het onder een bepaalde aanduiding
opgenomen artikel beperken zich derhalve niet tot die aanduiding

1.12  De Verwerkersovereenkomst maakt integraal onderdeel uit van de Overeenkomst van opdracht, zodat de bepalingen
uit die Hoofdovereenkomst onverkort van toepassing zijn op de Verwerkersovereenkomst, behoudens voor zover
daarvan in de Verwerkersovereenkomst wordt afgeweken. In geval van strijdigheid tussen het bepaalde in de
Verwerkersovereenkomst en de Hoofdovereenkomst prevaleert het bepaalde in de Verwerkersovereenkomst.

2. VERWERKING VAN PERSOONSGEGEVENS

2.1 Partijen wijzen beide een Codrdinator en een vervangende Codrdinator aan die zullen optreden als hoofd-
contactpersoon ten aanzien van een aantal na te melden onderwerpen. De namen en de contactgegevens van de
Coodrdinators en vervangende Codrdinators zijn opgenomen in Appendix 2.

2.2 Verwerkingsverantwoordelijke stelt het doel en de middelen voor de verwerking van Persoonsgegevens vast. Dit doel
is opgenomen in Appendix 1.

2.3 Verwerkingsverantwoordelijke verstrekt Persoonsgegevens aan Verwerker. Een overzicht van de soorten
Persoonsgegevens die aan Verwerker verstrekt kunnen worden, wordt opgenomen in Appendix 1. Verwerker
verwerkt deze Persoonsgegevens uitsluitend ter uitvoering van de Hoofdovereenkomst, deze
Verwerkersovereenkomst, en de door Verwerkingsverantwoordelijke gegeven instructies. Verwerker zal de
Persoonsgegevens onder geen enkele omstandigheid voor eigen doeleinden gebruiken, behoudens andersluidende
wettelijke verplichtingen.

2.4 Verwerker verwijdert één of meer van de Persoonsgegevens, indien de Codrdinator van
Verwerkingsverantwoordelijke daarom verzoekt, tenzij de Persoonsgegevens noodzakelijk zijn ter voldoening aan
een wettelijke bewaarplicht.

2.5 Verwerker is gerechtigd een Subverwerker in te schakelen. De identiteit van de Subverwerker wordt vermeld in
Appendix 1.

2.6 Verwerker licht de Verwerkingsverantwoordelijke in over beoogde veranderingen inzake de toevoeging of vervanging
van Subverwerkers, waarbij de Verwerkingsverantwoordelijke de mogelijkheid wordt geboden tegen deze
veranderingen bezwaar te maken.

2.7 Verwerker zal zich er voor in spannen dat de door haar ingeschakelde Subverwerkers zich zullen richten naar haar
instructies. Daarnaast zal Verwerker de ingeschakelde Subverwerkers tot geheimhouding verplichten en er voor zorg
dragen dat zij de vereiste beveiligingsmaatregelen treffen, één en ander in lijn met het bepaalde in deze
Verwerkersovereenkomst.

2.8 Verwerker zal de Persoonsgegevens uitsluitend opslaan en verwerken binnen de Europese Unie. De locatie van de
servers worden vermeld in Appendix 1.
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3. VERPLICHTINGEN VERWERKINGSVERANTWOORDELIJKE

3.1 Verwerkingsverantwoordelijke garandeert dat de opdracht tot Verwerking van de Persoonsgegevens in
overeenstemming is met alle toepasselijke wet- en regelgeving. Verwerkingsverantwoordelijke garandeert voorts dat
de Persoonsgegevens correct, niet onrechtmatig, ter zake dienend en niet bovenmatig zijn in het licht van het
verwerkingsdoel. Verwerkingsverantwoordelijke vrijwaart Verwerker tegen aanspraken van derden welke op
enigerlei wijze voortvloeien uit het niet naleven van deze garantie(s).

3.2 Verwerkingsverantwoordelijke is verantwoordelijk voor het vaststellen van het doel (het verwerkingsdoel) en de
middelen van de Verwerking van Persoonsgegevens en is jegens Betrokkene(n) aansprakelijk voor de schade die
wordt geleden als gevolg van een inbreuk op voornoemde verplichtingen, onverminderd de verplichtingen van
Verwerker op grond van de Hoofdovereenkomst en deze Verwerkersovereenkomst.

3.3 Verwerkingsverantwoordelijke is verantwoordelijk voor de Verwerking van de Persoonsgegevens in het kader van
deze Verwerkersovereenkomst en draagt in dat verband zorg voor het bijhouden van een register van
verwerkingsactiviteiten die onder haar verantwoordelijkheid plaatsvinden. Verwerkingsverantwoordelijke draagt
eveneens zorg voor het bijhouden van een (Datalek)register teneinde te voldoen aan haar verplichting op grond van
de AVG om eventuele datalekken te documenteren en rapporteren

3.4 Verwerkingsverantwoordelijke is voorts verantwoordelijk voor het treffen van passende technische en
organisatorische maatregelen om te kunnen waarborgen en aan te tonen dat de Verwerking van Persoonsgegevens
door Verwerker in overeenstemming met de toepasselijke privacy wet- en regelgeving wordt uitgevoerd.

3.5 Verwerkingsverantwoordelijke is bovendien verantwoordelijk voor het informeren van betrokkenen en het
effectueren van de rechten die de AVG betrokkenen doet toekomen.

4. VERPLICHTINGEN VERWERKER

4.1 Verwerker spant zich er voor in de Persoonsgegevens op behoorlijke en zorgvuldige wijze, in overeenstemming met
de toepasselijke privacy wet- en regelgeving, te Verwerken. Verwerker Verwerkt de Persoonsgegevens in opdracht
van en ten behoeve van Verwerkingsverantwoordelijke en voor zover noodzakelijk in het kader van de
overeengekomen dienst. Verwerker heeft geen zeggenschap over het doel en de middelen voor de Verwerking van
de Persoonsgegevens.

4.2 Verwerker zal de Persoonsgegevens niet wijzigen zonder opdracht daartoe van Verwerkingsverantwoordelijke.
Verwerker spant zich er voor in alle redelijke, schriftelijke instructies van Verwerkingsverantwoordelijke in verband
met de Verwerking van Persoonsgegevens op te volgen, behoudens afwijkende wettelijke verplichtingen. Verwerker
informeert Verwerkingsverantwoordelijke indien naar haar oordeel instructies in strijd zijn met de toepasselijke
privacy wet- en regelgeving.

4.3 Verwerker is verantwoordelijk voor de Verwerking van de Persoonsgegevens die zij in het kader van de
Verwerkersovereenkomst uitvoert in opdracht en ten behoeve van Verwerkingsverantwoordelijke. In dat kader zal
zij een register van verwerkingsactiviteiten die zij in opdracht en ten behoeve van Verwerkingsverantwoordelijke
uitvoert, bijhouden.

4.4 Verwerker zal de in art. 5 en onder verwijzing naar appendix 3 weergegeven passende technische en organisatorische
beveiligingsmaatregelen treffen.

4.5 Verwerker zal in het kader van beveiligingsincidenten en/of datalekken de medewerking en ondersteuning verlenen
— voor zover dat althans redelijkerwijs van haar verlangd kan worden - aan Verwerkingsverantwoordelijke en/of
Betrokkene(n) overeenkomstig het bepaalde in artikelen 6.3, 6.3 en 4.6.

4.6 Verwerker zal haar redelijke medewerking verlenen aan Verwerkingsverantwoordelijke om:

a. Betrokkenen inzage te geven in hun Persoonsgegevens;

b. Persoonsgegevens op verzoek of na een klacht van Betrokkene(n) te verwijderen, corrigeren, over te dragen aan
een andere leverancier, en/of af te schermen en aan te vullen;

c. Aan te tonen dat Persoonsgegevens na een verzoek of na een klacht van Betrokkene(n) zijn verwijderd,
gecorrigeerd, afgeschermd, overgedragen of aangevuld;

d. Verwerkingsverantwoordelijke te informeren over een verzoek of bevel van, of onderzoek door, een
toezichthouder of andere bevoegde autoriteit, voor zover toegestaan op grond van toepasselijke wet- en regelgeving;
Verwerkingsverantwoordelijke zal de uitvoeringskosten die Verwerker redelijkerwijs moet maken om aan haar
verplichting(en) in dit artikellid te voldoen, vergoeden.

4.7 Voor het aanspreekpunt in het kader van het verlenen van medewerking als bedoeld in artikel 4.6 wordt verwezen
naar de Codrdinator genoemd in appendix 2.

4.8 Indien een Betrokkene een verzoek richt aan Verwerker, zal Verwerker dit verzoek doorsturen aan de Coordinator
van Verwerkingsverantwoordelijke.

5. BEVEILIGING
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5.1 Verwerker zal zich er voor inspannen passende technische en organisatorische beveiligingsmaatregelen te treffen,
die nodig zijn om de beschikbaarheid, integriteit en vertrouwelijkheid van Persoonsgegevens te waarborgen en te
beveiligen tegen verlies of tegen enige vorm van onrechtmatige Verwerking. Deze maatregelen zullen, rekening
houdend met de stand der techniek en de kosten van de tenuitvoerlegging, een passend beveiligingsniveau
waarborgen, gelet op de risico’s die de Verwerking en de aard van de te beschermen Persoonsgegevens met zich
meebrengen.

5.2 De bij het aangaan van de Verwerkersovereenkomst genomen maatregelen als bedoeld in Appendix 3.
Verwerkingsverantwoordelijke erkent dat deze maatregelen passende technische en organisatorische maatregelen
zijn als bedoeld in artikel 32 van de AVG. In dat kader vrijwaart Verwerkingsverantwoordelijke Verwerker voor
aanspraken van derden, waaronder uitdrukkelijk Betrokkenen dienen te worden verstaan, die zijn gefundeerd op de
bewering dat de technische en organisatorische beveiligingsmaatregelen die Verwerker heeft getroffen, op verzoek
van Verwerkingsverantwoordelijke, niet deugdelijk of onvoldoende zouden zijn.

5.3 Partijen kunnen in aanvulling op de hierboven vermelde maatregelen, nadere beveiligingsmaatregelen
overeenkomen. Partijen zullen deze maatregelen in voorkomend geval in een Bijlage bij deze
Verwerkersovereenkomst vastleggen. In voorkomend geval draagt Verwerkersverantwoordelijke de kosten van het
doorvoeren van de aangepaste maatregelen.

6. DATALEKKEN

6.1 Verwerkingsverantwoordelijke is verantwoordelijk voor het beoordelen van het bestaan van een verplichting tot, en
het daadwerkelijk uitvoeren van, melding van een Datalek aan een toezichthoudende autoriteit en/of
Betrokkene(n).

6.2 De Codrdinator van Verwerker zal enig Datalek of vrees daarvoor, na ontdekking hiervan door Verwerker, zo snel
mogelijk rapporteren aan de Codrdinator van Verwerkingsverantwoordelijke overeenkomstig de in Appendix 2
opgenomen werkwijze. Verwerker vermeldt hierbij ten minste de in Appendix 2 opgenomen gegevens.

6.3 Verwerker zal op verzoek van Verwerkingsverantwoordelijke meewerken aan het informeren van Betrokkenen of de

toezichthoudende instanties over het Datalek, en zich beschikbaar houden voor overleg met
Verwerkingsverantwoordelijke.
Verwerkingsantwoordelijke en Verwerker betrachten strikte geheimhouding jegens ieder ander dan elkaar omtrent
het Datalek, eventuele vrees voor een Datalek en verdere gerelateerde zaken. Bewerker publiceert in geen geval
informatie over een Datalek zonder de voorgaande expliciete schriftelijke toestemming van en goedkeuring door
Verantwoordelijke van de beoogde berichtgeving

7. GEHEIMHOUDING

7.1 Partijen zijn zich ervan bewust dat Persoonsgegevens kwalificeren als confidentiéle informatie en zij gehouden zijn
tot geheimhouding van de Persoonsgegevens. Persoonsgegevens mogen slechts gebruikt worden ter uitvoering van
de Hoofdovereenkomst en deze Verwerkersovereenkomst, behoudens afwijkende wettelijke verplichtingen.

7.2 Partijen zullen de Persoonsgegevens niet aan anderen ter beschikking stellen dan hun eigen daartoe bevoegde
werknemers en/of derden die een legitieme reden hebben tot inzage daarvan. Verwerker zal zijn werknemers en/of
derden die toegang hebben tot de Persoonsgegevens op de hoogte stellen van de op de Persoonsgegevens rustende
geheimhoudingsverplichting en de nodige stappen ondernemen om verdere geheimhouding te waarborgen. Waar
nodig zal Verwerker een overeenkomst tot geheimhouding sluiten.

8. AANSPRAKELIJKHEID

8.1 Verantwoordelijke is aansprakelijk voor schade die of nadeel dat een rechtspersoon of natuurlijke persoon, zoals -
maar niet beperkt tot- Betrokkenen, lijdt doordat wordt gehandeld in strijd met de bij of krachtens de AVG en deze
Verwerkersovereenkomst gegeven voorschriften.

8.2 Verwerker is slechts aansprakelijk voor de schade of het nadeel voor zover dit is ontstaan door het niet naleven van
de verplichtingen uit hoofde van de AVG of deze Verwerkersovereenkomst. De totale aansprakelijkheid van
Verwerker als gevolg van een aan Verwerker toe te rekenen tekortkoming in de nakoming van de verplichtingen uit
deze Verwerkersovereenkomst is beperkt tot het totaal van vergoedingen (exclusief BTW) dat Verwerker heeft
ontvangen over het afgelopen jaar van Verwerkingsverantwoordelijke, met een maximum van € 10.000, - (tienduizend
euro), waarbij een reeks van samenhangende gebeurtenissen geldt als één gebeurtenis.

8.3 Daarnaast komen partijen overeen dat:

(i) Verwerker jegens Verwerkingsverantwoordelijke niet aansprakelijk is voor:

(a) enige schade van Verwerkingsverantwoordelijke als gevolg van de niet-naleving door
Verwerkingsverantwoordelijke van enige verplichting uit hoofde van de AVG, waaronder in ieder geval, doch daartoe
niet beperkt, de wettelijke voorschriften inzake de Verwerking, de Persoonsgegevensbeveiliging, Datalekken,
gegevensbescherming en certificering, en/of
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(b) enige boete die Verwerkingsverantwoordelijke uit hoofde van de AVG wordt opgelegd, waaronder in ieder geval,
doch niet beperkt tot boetes ten gevolge van het niet-naleven door Verwerkingsverantwoordelijke van de wettelijke
voorschriften inzake de Verwerking, de Persoonsgegevensbeveiliging, Datalekken, gegevensbescherming en
certificering, en

(i) Verwerkingsverantwoordelijke Verwerker vrijwaart voor claims van derden in verband met enige schade van (een)
derde(n) en/of enige aan (een) derde(n) (daaronder Betrokkenen begrepen) opgelegde boete uit hoofde van niet-
naleving van wettelijke verplichtingen uit de AVG wordt opgelegd, waaronder in ieder geval, doch niet beperkt tot
schade en/of boetes ten gevolge van het niet-naleven door Verwerkingsverantwoordelijke van de wettelijke
voorschriften inzake de Verwerking, de Persoonsgegevensbeveiliging, Datalekken, gegevensbescherming en
certificering.

9. DUUR

9.1 De Verwerkersovereenkomst treedt na ondertekening door Partijen in werking en wordt aangegaan voor de duur
welke gelijk is aan de duur van de Hoofdovereenkomst, inclusief eventuele verlengingen daarvan, voor zover er in de
uitvoering van de Hoofdovereenkomst Persoonsgegevens worden Verwerkt door Verwerker ten behoeve van
Verwerkingsverantwoordelijke.

9.2 De Verwerkersovereenkomst eindigt van rechtswege bij de beéindiging van de Hoofdovereenkomst dan wel op het
moment dat Verwerker niet langer Persoonsgegevens Verwerkt ten behoeve van Verwerkingsverantwoordelijke.
Verplichtingen welke naar hun aard bestemd zijn om ook na beéindiging van de Verwerkersovereenkomst voort te
duren, blijven na beéindiging van de Verwerkersovereenkomst gelden. Tot deze verplichtingen behoren in ieder geval
die welke voortvloeien uit de bepalingen in de Verwerkersovereenkomst die betrekking hebben op
“Geheimhouding”, “Aansprakelijkheid”, “Overdracht en vernietiging”, “Slotbepalingen” en “Toepasselijk recht en
geschillen”.

10. AUDIT

10.1  Verwerkingsverantwoordelijke is gerechtigd — eerst na overleg met Verwerker en op eigen kosten - de Verwerkingen
en de naleving van de in deze Verwerkersovereenkomst overeengekomen technische en organisatorische
beveiligingsmaatregelen door Verwerker te laten controleren door onafhankelijke auditors, zonder vertrouwelijke
informatie van Verwerker of van andere klanten van Verwerker te gebruiken en in te zien en zonder de werkprocessen
van Verwerker te verstoren.

10.2 Indien uit de controle blijkt dat Verwerker niet volledig voldoet aan haar verplichtingen op grond van deze
Verwerkersovereenkomst, zal Verwerker zich er voor inspannen de door de controle aangetoonde tekortkomingen
te beéindigen.

10.3 De controle zal ten hoogste éénmaal per jaar plaatsvinden, tenzij Verwerkingsverantwoordelijke redelijkerwijs
aanwijzingen heeft dat Verwerker haar verplichtingen op grond van deze Verwerkersovereenkomst niet nakomt.
Verwerker  zal  Verwerkingsverantwoordelijke  alle  gegevens en informatie  verstrekken  die
Verwerkingsverantwoordelijke redelijkerwijs nodig heeft voor de controle.

10.4  Verwerkingsverantwoordelijke zal de kosten van een dergelijke controle dragen, inclusief de kosten van het personeel
van Verwerker dat de controle begeleidt. Indien uit de controle blijkt dat Verwerker toerekenbaar tekort is geschoten
in de op haar rustende wezenlijke verplichtingen uit de Verwerkersovereenkomst komen de kosten van de controle
voor rekening van Verwerker.

11. BEEINDIGING EN WIJZIGING

11.1  Onverlet latende hetgeen elders in de Verwerkersovereenkomst is bepaald, is ieder der partijen gerechtigd de
Verwerkersovereenkomst door middel van een aangetekend schrijven zonder rechterlijke tussenkomst geheel of
gedeeltelijk te beéindigen indien de in gebreke zijnde partij ook na schriftelijke sommatie stellende een redelijke
termijn in gebreke blijft haar verplichting na te komen.

11.2  Partijen hebben overigens het recht met onmiddellijke ingang en zonder rechterlijke tussenkomst, door middel van
een buitengerechtelijke verklaring de Verwerkersovereenkomst geheel of gedeeltelijk te beéindigen, indien één der
partijen een verzoek indient tot wettelijke schuldsanering, indien voor één der partijen faillissement of surseance van
betaling wordt aangevraagd dan wel één der partijen in staat van faillissement wordt verklaard of surseance van
betaling wordt verleend of indien de onderneming van één der partijen wordt geliquideerd of beéindigd, anders dan
ten behoeve van reconstructie of samenvoegen van ondernemingen.

11.3  Verwerkingsverantwoordelijke heeft tevens het recht deze Verwerkersovereenkomst zonder rechterlijke
tussenkomst, door middel van een buitengerechtelijke verklaring geheel of gedeeltelijk te beéindigen indien blijkt dat
Verwerker enige wettelijke bepaling ten aanzien van de Verwerking van Persoonsgegevens, dan wel enige bepaling
van deze Verwerkersovereenkomst, niet is nagekomen.

11.4  Na het einde van de Verwerkersovereenkomst, om welke reden dan ook, kan Verwerker geen rechten meer aan de
Verwerkersovereenkomst ontlenen, onverlet latende het voortbestaan van de rechten en verplichtingen van partijen
die naar hun aard bestemd zijn om voort te duren na het einde van de Verwerkersovereenkomst.
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Indien Verwerkingsverantwoordelijke de wijze van verwerking van Persoonsgegevens door Verwerker, een bepaling
dan wel één van de Appendices wenst te wijzigen, zullen partijen in overleg treden over de bepalingen van de
Verwerkersovereenkomst. Wijzigingen zijn slechts geldig indien goedgekeurd en schriftelijk bevestigd door Partijen.
Indien zich in de toekomst wijzigingen voordoen in de nationale of Europese regelgeving over de bescherming van
Persoonsgegevens, zullen Partijen deze Verwerkersovereenkomst wijzigingen voor zover dit nodig is om aan die
nieuwe regelgeving te voldoen.

Indien één of meer bepalingen van de Verwerkersovereenkomst onverbindend zouden blijken te zijn, dan blijven de
overige bepalingen van deze Verwerkersovereenkomst van kracht. Partijen verbinden zich om de niet-verbindende
bepaling te vervangen door een zodanige bepaling die wel verbindend is en die zo min mogelijk — gelet op het doel
en de strekking van de Verwerkersovereenkomst — afwijkt van de niet verbindende bepaling.

OVERDRACHT EN VERNIETIGING VAN PERSOONSGEGEVENS

Indien de Verwerkersovereenkomst en/of de Hoofdovereenkomst op welke wijze dan ook eindigt, danwel op eerste
verzoek van Verwerkingsverantwoordelijke, zal Verwerker — tenzij een wettelijke plicht of een verzoek van een
daartoe bevoegde instantie hem dat belet - :

a. het betreffende gebruik of andere Verwerking van de Persoonsgegevens staken; en

b. er binnen redelijke termijn zorg voor dragen dat alle Persoonsgegevens, kopieén en bewerkingen daarvan
alsmede documenten en/of andere informatiedragers die Persoonsgegevens bevatten, ter keuze van
Verwerkingsverantwoordelijke:

(i) worden teruggeven aan Verwerkingsverantwoordelijke (en/of een door
Verwerkingsverantwoordelijke aan te wijzen derde);
(ii) op schriftelijk verzoek van Verwerkingsverantwoordelijke worden verwijderd en vernietigd.

Bij beéindiging van de Verwerkersovereenkomst zal Verwerker bovendien alle Subverwerkers op de hoogte stellen
van de beéindiging van de Verwerkersovereenkomst. De verplichtingen uit dit artikel zijn van overeenkomstige
toepassing op deze Subverwerkers.

De kosten die zijn gemoeid met de in dit artikel genoemde inspanningen van Verwerker, komen voor rekening van
Verwerkingsverantwoordelijke.

Administratie & Belastingadviezen
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OVERDRACHT RECHTEN EN PLICHTEN

De tussen Verwerker en Verwerkingsverantwoordelijke gesloten Verwerkersovereenkomst en de daaruit
voortvloeiende rechten en verplichtingen kunnen niet aan derden worden overgedragen zonder de schriftelijke
toestemming van de andere partij.

APPENDICES

De Appendices van de Verwerkersovereenkomst maken een integraal onderdeel uit van de
Verwerkersovereenkomst. Bij strijd tussen de Appendices en de Verwerkersovereenkomst prevaleert de
Verwerkersovereenkomst.

TOEPASSELUK RECHT

Op deze Verwerkersovereenkomst is het Nederlandse recht van toepassing.

Geschillen tussen Partijen, die niet in overleg kunnen worden opgelost, zullen worden voorgelegd aan de daartoe
bevoegde Nederlandse rechter van de rechtbank, locatie Amsterdam.

Administratie & Belastingadviezen
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APPENDIX 1 — VERWERKING VAN PERSOONSGEGEVENS

(Behorende bij de Verwerkersovereenkomst gesloten tussen Verwerkingsverantwoordelijke en Verwerker betreffende verwerking van Persoonsgegevens)

De volgende soorten Persoonsgegevens kunnen door Verwerker worden Verwerkt ten behoeve van
Verwerkingsverantwoordelijke:

N.A.W. gegevens, BSN, kopie ID bewijzen (ivm WID/WWFT), Logingegevens van diverse instantie zoals belastingdienst,
uitvoeringsinstanties en (alleen met goedkeuring van de cliént) van banken.

Categorieén van Betrokkenen
De gegevens worden verwerkt van de klant zelf, werknemers, instanties en toeleveranciers.

Doel van verwerking:

Administratie

- het inrichten van een doelmatige administratie (rekeningschema grootboek);

- het voorzien van de inkomende en uitgaande facturen van een rekeningnummer dat correspondeert
met het rekeningschema van het grootboek (coderen) van de klant;

- het controleren van door klant zelf gecodeerde inkomende en uitgaande facturen;

- het verwerken van door klant aan te leveren bescheiden (kasboek, bankrekeningafschriften, kopieén
van inkomende en uitgaande facturen) in de administratie van de klant op de computer van het NOAB
administratiekantoor;

- het controleren van de door klant op diens computer verwerkte administratie aan de hand van de
(het) door klant aan te leveren saldibalans, grootboek en journaalposten (welke klant op verzoek van
het NOAB administratiekantoor vergezeld zal doen gaan van: kasboek, bankrekeningafschriften en
kopieén van inkomende en uitgaande facturen);

Loonadministratie

- het berekenen en opstellen van bruto-netto loonspecificaties voor werknemers (2);

- het verzorgen van betaalopdrachten met betrekking tot de uit te betalen lonen;

- het verzorgen van de administratie rond werknemersspaarregelingen;

- het verzorgen van de aan- en afmelding van werknemers (eerstedagsmeldingen) en het verzorgen van
loonheffingsverklaringen;

- het verzorgen van ziekmeldingen en hersteldmeldingen van werknemers van klant en het in overleg
treden met de Arbo dienst ter waarborg van re-integratie verplichtingen;

- het controleren van eventuele naheffingsaanslagen voor gecombineerde loonheffingsafdrachten,
alsmede nota's van de uitvoeringsinstelling voor pensioenfonds en uitvoeringsorgaan voor
bedrijfstakregelingen;

- het controleren van de uitbetaalde lonen in relatie tot reeds uitgebrachte aangiften gecombineerd
loonheffingsafdrachten en het zo nodig kenbaar maken van aanvullende afdrachtverplichtingen (eigen
melding van correctie);

- het verzorgen van maandelijkse aangiften van klant voor de gecombineerde loonheffingsafdrachten;

- het aanmaken van de loonjournaalpost ter verwerking in de administratie van klant en het bijhouden
van een loonstaat voor iedere individuele werknemer;

- het na afloop van het kalenderjaar verzorgen van jaarloonopgaven ten behoeve van de werknemers
van klant;

- het periodiek controleren of de lonen van de werknemers van klant in overeenstemming zijn met de
Wet op het Minimumloon en de Minimumvakantiebijslag en de CAO;

- het nagaan van het bestaan van toepasselijke loonkostensubsidies, afdrachtskortingen en dergelijke
en het zo nodig aanvragen en toepassen daarvan;

Duur van de verwerking:

De gegevens worden bewaard zolang klant bij ons diensten afneemt en daarna uiterlijk voor zover de wet dit voorschrijft (7
jaar en 10 jaar met onroerend goed). Op uitdrukkelijk verzoek van de klant en alleen met een volledige decharge en
dossieroverdracht kan deze termijn worden verkort.

Subverwerkers:
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Als subverwerkers kunnen optreden;

. Momenteel geen subverwerkers;
Verwerkingsverantwoordelijke geeft hierbij expliciet toestemming voor het inschakelen van bedoelde partij(en).

Locatie verwerking
Verwerker zal Persoonsgegevens van Verwerkingsverantwoordelijke verwerken op servers van;
e Zichzelf, aan de Asserring 186-D te Amstelveen
e  Aangiftesoftware
Reed Busines Information (Elsevier/Nextens), gevestigd te Amsterdam met KvK nummer 33.293.475
e Administratiesoftware
iMuis Software (Bjorn Lunden), gevestigd te Heemskerk met KvK nummer 34.086.387
. Loonadministratie software
Loon Loonsoftware, gevestigd te Landsmeer met KvK nummer 34.149.465
e  CRM, uren en declaraties
VitoSoft, gevestigd te Nieuw Vennep met KvK nummer 66.720.095
e  Microsoft
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(Behorende bij de Verwerkersovereenkomst gesloten tussen Verwerkingsverantwoordelijke en Verwerker betreffende de

Minimale Aantal

Maximale Aantal

Opmerkingen

Codrdinators

1

2

Vervangende Codrdinators

1

2

Codrdinator(s) Verwerkingsverantwoordelijke:

Naam Codrdinator Functie Telefoon en E-mail Overige n.a.w. gegevens Opmerkingen
Mirjam Fronczek Accountmanager mirjam@fronczek.nl -
Naam Vervangende Functie Telefoon en E-mail Overige n.a.w. gegevens Opmerkingen
Codrdinator
Jeroen Fronczek Directeur jeroen@fronczek.nl -
Codérdinator(s) Verwerker:
Naam Codrdinator Functie Telefoon en E-mail Overige n.a.w. gegevens Opmerkingen
Mirjam Fronczek Accountmanager mirjam@fronczek.nl -
Naam Vervangende Functie Telefoon en E-mail Overige n.a.w. gegevens Opmerkingen
Codrdinator
Jeroen Fronczek Directeur jeroen@fronczek.nl -
Werkwijze bij Datalekken:
De Coordinator van verwerker zal Datalekken, zoals bedoeld in artikel 6 van de verwerkersovereen-

komst, aan de Codrdinator van Verwerkingsverantwoordelijke rapporteren overeenkomstig de volgende werkwijze:

Verwerker rapporteert een Datalek zowel telefonisch als door middel van een elektronisch bericht.

ouewWN

Verwerker vermeldt in ieder geval de volgende gegevens: De (vermoedelijke) oorzaak van het Datalek , waar mogelijk
onder vermelding van de categorieén van betrokkenen en persoonsgegevensregisters in kwestie en, bij benadering,

het aantal betrokkenen en persoonsgegevensregisters in kwestie;

de (vooralsnog bekende en/of te verwachten) gevolgen van het Datalek;
locatiegegevens van het Datalek;
de eventuele onbevoegde ontvangers van de Persoonsgegevens en alle beschikbare informatie over hen;
voorstellen voor maatregelen ter beperking van de schade;
overige gegevens die een melding van een Datalek aan een toezichthoudende autoriteit en aan Betrokken moet
omvatten volgens de relevante wet- en regelgeving, waaronder in het bijzonder de Bijlage ‘Gegevens in de melding’ bij
de ‘Beleidsregels voor toepassing van artikel 34a van de Wbp’ van de Autoriteit Persoonsgegevens.
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APPENDIX 3 — TECHNISCHE EN ORGANISATORISCHE BEVEILIGINGSMAATREGELEN

(Behorende bij de Verwerkersovereenkomst gesloten tussen Verwerkingsverantwoordelijke en Verwerker betreffende verwerking van Persoonsgegevens)

Beveiligingsmaatregelen reeds ingegaan:
Sterke wachtwoord welke minimaal bevatten:
minimaal 8 tekens

minimaal 1 kleine letter

minimaal 1 hoofdletter

minimaal 1 cijfer

en minimaal ieder jaar worden veranderd

Een virusscanner van “Surfshark” op iedere computer.
Zoveel mogelijk inloggen met tweeweg authenticatie.

Encryptie van de backup gegevens op de externe-harde schrijf dmv “Bitlocker” of soortgelijke.



